Notat
om

tilvalg af cybercrime-direktivet

1. Baggrund

| Stockholm-programmet, som medlemsstaterne vedtog i 2009, er det bl.a. anfgrt, at internettet har
skabt nye udfordringer i form af IT-kriminalitet, og at EU bgr fremme politikker og lovgivning,
som sikrer et meget hgjt beskyttelsesniveau. Kommissionen opfordres i den forbindelse til, hvor det
er ngdvendigt, at fremsatte forslag til preecisering af lovgivningen om IT-kriminalitet.

Pa denne baggrund fremsatte Kommissionen den 30. september 2010 et direktivforslag om angreb
pa informationssystemer. Formalet med forslaget var at sikre en yderligere tilnermelse af
medlemsstaternes lovgivning i forhold til den galdende rammeafgerelse om angreb pa
informationssystemer (2005/222/RIA).

Direktivet blev vedtaget af Europa-Parlamentet og Radet den 12. august 2013 som direktiv
2013/40/EU om angreb pa informationssystemer og om erstatning af Radets rammeafgarelse
2005/222/RIA (cybercrime-direktivet). Direktivet bygger pa rammeafgarelse 2005/222/RIA og
Europaradets konvention om IT-kriminalitet af 23. november 2001. Herudover er der i direktivet

medtaget enkelte nye elementer.

Direktivet er vedtaget under henvisning til Traktatens artikel 83, stk. 1, og er dermed omfattet af
Danmarks retsforbehold. Danmark deltog saledes ikke i vedtagelse af direktivet, ligesom direktivet

ikke er bindende for eller finder anvendelse i Danmark.

Direktivet erstatter Radets rammeafgarelse 2005/222/RIA i forhold til de medlemsstater, der er
bundet af direktivet.

Radets rammeafggrelse 2005/222/RIA (forslag til rammeafggrelse) og Europaradets konvention om
IT-kriminalitet er gennemfart i dansk ret ved lov nr. 352 af 19. maj 2004 om &ndring af

straffeloven, retsplejeloven, markedsfagringsloven og ophavsretsloven (IT-kriminalitet m.v.).



Direktivet indeholder ikke regler om gensidig anerkendelse. Danmark kan saledes allerede — uanset

retsforbeholdet — ensidigt veaelge at gennemfare regler svarende til direktivet.

2. Cybercrime-direktivet og dansk ret

2.1. Genstand

Artikel 1 angiver direktivets genstand. Det fglger af bestemmelsen, at direktivet fastsaetter
minimumsregler vedrgrende definitionen af strafbare handlinger og sanktioner i forbindelse med
angreb pa informationssystemer. Det fglger endvidere af bestemmelsen, at direktivet sigter mod at
lette forebyggelsen af sadanne strafbare handlinger og forbedre samarbejdet mellem retslige og

andre kompetente myndigheder.

Der er saledes tale om et minimumsdirektiv, og medlemsstaterne kan derfor bl.a. velge at
kriminalisere i videre omfang, end direktivet kreever, eller at fastsatte hgjere strafferammer end de i
direktivet angivne. Medlemsstaterne vil derfor f.eks. kunne opfylde direktivets krav om
kriminalisering af bestemte handlinger ved en mere generel kriminalisering, som bl.a. omfatter de

pageeldende handlinger.

Bestemmelsen indeholder ikke i sig selv forpligtelser for medlemsstaterne og giver séaledes ikke

anledning til lovgivningsmaessige overvejelser.

2.2. Definitioner

Artikel 2 indeholder definitioner af begreberne “informationssystem”, edb-data”, ”’juridisk person”

og “uretmassig”.

Ved “informationssystem” forstds en enhed eller gruppe af indbyrdes forbundne eller beslegtede
enheder, hvoraf en eller flere ved hjelp af et program, som automatisk behandler edb-data, som
lagres, behandles, fremfindes eller overfgres af denne enhed eller gruppe af enheder i forbindelse

med dens eller deres drift, brug, beskyttelse og vedligeholdelse.



Ved ”edb-data” forstas enhver form for gengivelse af fakta, informationer eller begreber i et format,
der egner sig til behandling i et informationssystem, herunder et program, som kan anvendes til at fa

et informationssystem til at udfgre en funktion.

Ved juridisk person” forstds en enhed, der har status som juridisk person i henhold til den
lovgivning, der finder anvendelse, med undtagelse af stater eller offentlige organer, der udgver

deres statsmyndighed, eller offentlige internationale organisationer.

Ved “uretmaessig” forstds en adferd som omhandlet i direktivet, herunder adgang, indgreb eller
opfangning, som ejeren eller en anden rettighedshaver af systemet eller en del af det ikke har givet

tilladelse til, eller som ikke er tilladt i henhold til national lovgivning.

Definitionerne svarer med visse mindre sproglige preciseringer til definitionerne i Radets
rammeafggrelse 2005/222/RIA om angreb pa informationssystemer, der blev gennemfart i dansk ret
ved lov nr. 352 af 19. maj 2004 om &ndring af straffeloven, retsplejeloven, markedsfaringsloven og
ophavsretsloven (IT-kriminalitet m.v.). Man fandt i den forbindelse ikke anledning til at indfare
egentlige definitionsbestemmelser i straffeloven.

2.3. Strafbare handlinger

2.3.1. Ulovlig adgang til informationssystemer

2.3.1.1. Artikel 3 forpligter medlemsstaterne til at treffe de ngdvendige foranstaltninger til at sikre,
at det er strafbart — i det mindste i grove tilfeelde — forsaetligt at skaffe sig uretmaessig adgang til et
informationssystem eller en del heraf, nar den strafbare handling er begaet ved brud pa en
sikkerhedsforanstaltning.

Det bemarkes, at direktivets artikel 3 svarer til artikel 2 i rammeafgerelsen og artikel 2 i
Europaradets konvention, idet det dog i direktivet praciseres, at den strafbare handling skal veare
begaet ved brud pa en sikkerhedsforanstaltning.



2.3.1.2. Efter straffelovens § 263, stk. 2, om kraenkelse af datahemmeligheden (hacking) straffes
den, der uberettiget skaffer sig adgang til en andens oplysninger eller programmer, der er bestemt til

at bruges i et informationssystem.

Direktivets artikel 3 omfatter handlinger, der begas ved brud pa sikkerhedsforanstaltninger. Det
folger af straffelovens § 301 a, at det er strafbart uretmaessigt at skaffe eller videregive koder eller
andre adgangsmidler til informationssystemer, hvortil adgangen er forbeholdt betalende brugere, og
som er beskyttet med kode eller anden serlig adgangsbegraensning. Bestemmelsen vedrarer
kommercielle informationssystemer, det vil sige systemer, hvor betaling er en forudsstning for
brugen af systemet. Bestemmelsen fremrykker den strafferetlige beskyttelse, sa det ikke kun er
strafoart at skaffe sig adgang til et informationssystem ved at begd brud pa en
sikkerhedsforanstaltning men ogsa at skaffe eller videregive adgangskoder, der kan anvendes til at
skaffe den uretmaessige adgang. | forhold til ikke-kommercielle informationssystemer er det efter
straffelovens § 263 a strafbart uretmassigt erhvervsmaessigt at seelge eller i en videre kreds at
udbrede, videregiver eller uretmeassigt skaffe koder eller andre adgangsmidler til et ikke offentligt
tilgeengeligt informationssystem, hvortil adgangen er beskyttet med kode eller anden sarlig

adgangsbegraensning.

Hvis den ulovlige adgang til et informationssystem har til formal at skaffe personen selv eller andre
uberettiget vinding, og der ved adgangen til informationssystemer retsstridigt foretages endringer,
tilfgjelser eller sletning af oplysninger eller programmer til elektronisk sagsbehandling, vil

handlingen kunne straffes som databedrageri, jf. straffelovens § 279 a.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 3.

2.3.2. Ulovligt indgreb i informationssystemer

2.3.2.1. Artikel 4 forpligter medlemsstaterne til at treffe de ngdvendige foranstaltninger til at sikre,
at det er strafbart — i det mindste i grovere tilfelde — forsatligt og uretmaessigt at forarsage en
alvorlig hindring eller afbrydelse af et informationssystems drift ved at indlaese edb-data, overfare,
beskadige, slette, forvanske, @ndre eller tilbageholde sadanne data eller gere sadanne data

utilgengelige.



Det bemarkes, at direktivets artikel 4 svarer til artikel 3 i rammeafggrelsen og indholdsmaessigt i

det vaesentlige svarer til artikel 5 i Europaradets konvention.

2.3.2.2. | dansk ret er radighedshindring, driftsforstyrrelser og heerveerk, herunder pa data i et
informationssystem, omfattet af straffelovens 88 193, 291 og 293.

Det er saledes strafbart pa retsstridig made at fremkalde omfattende forstyrrelse i driften af bl.a.

informationssystemer, jf. § 193.

Endvidere er det strafbart at gdelseegge, beskadige eller bortskaffe f.eks. et informationssystem eller
dele heraf, jf. § 291, stk. 1.

Endelig er det strafbart uberettiget at hindre en anden i helt eller delvist at rade over ting, herunder
ved en elektronisk radighedshindring, jf. § 293, stk. 2.

Dansk ret vurderes dermed at veere i overensstemmelse med direktivets artikel 4.

2.3.3. Ulovligt indgreb i data

2.3.3.1. Artikel 5 forpligter medlemsstaterne til at treffe de ngdvendige foranstaltninger til at sikre,
at det er strafbart — i det mindste i grovere tilfeelde — forsatligt og uretmaessigt at slette, beskadige,
forvanske, andre eller tilbageholde edb-data i et informationssystem eller at gere sadanne data

utilgengelige.

Det bemarkes, at direktivets artikel 5 svarer til artikel 4 i rammeafggrelsen og indholdsmaessigt i
det vaesentlige svarer til artikel 4 i Europaradets konvention.

2.3.3.2. Som anfgrt ovenfor under pkt. 2.3.2.2 er det ifglge straffelovens § 291, stk. 1, strafbart at
gdeleegge, beskadige eller bortskaffe f.eks. data i et informationssystem. Endvidere er det ifglge
straffelovens § 293, stk. 2, strafbart uberettiget at hindre en anden i helt eller delvist at rade over

ting, herunder ved en elektronisk radighedshindring af data i et informationssystem.



Dansk ret vurderes dermed at veere i overensstemmelse med direktivets artikel 5.

2.3.4. Ulovlig opfangning

2.3.4.1. Artikel 6 forpligter medlemsstaterne til at treffe de ngdvendige foranstaltninger til at sikre,
at det er strafbart — i det mindste i grovere tilfeelde — forsaetligt og uretmaessigt ved hjaelp af tekniske
hjelpemidler at opfange ikke-offentlige overfersler af edb-data til, fra eller inden for et
informationssystem, herunder elektromagnetisk udsending fra et informationssystem, der
indeholder disse edb-data.

Det bemaerkes, at der ikke findes en lignende bestemmelse i rammeafgarelsen eller i Europaradets

konvention.

2.3.4.2. | dansk ret er det generelt strafbart uberettiget at skaffe sig adgang — herunder ogsa ved
hjeelp af tekniske hjelpemidler — til en andens oplysninger eller programmer, der er bestemt til at

bruges i et informationssystem, jf. straffelovens § 263, stk. 2.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 6.

2.4. Verktajer

2.4.1. Artikel 7 vedrgrer vearktgjer, der anvendes til at bega strafbare handlinger. Bestemmelsen
forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at sikre, at det er strafbart
— i det mindste i grovere tilfelde — bevidst at fremstille, selge, erhverve med henblik pa brug,
importere, distribuere eller pa anden made stille et af de omfattede verktgjer til radighed
uretmaessigt og med forsat til, at det anvendes til at bega en af de strafbare handlinger, der er
omfattet af direktivets artikel 3-6.

De verktgjer, der er omfattet af bestemmelsen, er edb-programmer, der hovedsageligt er beregnet
eller tilpasset til at begd en af de strafbare handlinger, og edb-password, adgangskoder eller

tilsvarende data, hvorved der kan opnas adgang til et helt informationssystem eller en del heraf.



Det bemarkes, at der ikke findes en lignende bestemmelse i rammeafgarelsen eller i Europaradets

konvention.

2.4.2. | dansk ret er forsgg pa og medvirken til at bega en strafbar handling omfattet af straffelovens
88 21 og 23, jf. ogsa nedenfor under pkt. 2.5.

Handlinger i artikel 7 foretages ifelge bestemmelsen med forset til, at veerktgjet anvendes til at
bega en af de strafbare handlinger, der er omfattet af direktivets artikel 3-6, jf. ovenfor under pkt.
2.4.1. Handlingerne ma derfor i dansk ret antages vaere omfattet af bestemmelserne om forsgg og
medvirken. Fremstilling af et edb-program omfattet af bestemmelsen med forset til selv at bega en
strafbar handling efter artikel 3-6 vil saledes f.eks. kunne straffes som forsgg pa at bega den
pageeldende strafbare handling, mens der vil kunne straffes for medvirken til lovovertradelsen, hvis
fremstillingen sker med forszt til, at en anden skal bega den pageeldende lovovertradelse.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 7.

2.5. Medvirken og forsgg

2.5.1. Artikel 8 indeholder regler om forsgg og medvirken.

Ifalge stk. 1 forpligtes medlemsstaterne til at sikre, at det er strafbart at anstifte eller medvirke og
tilskynde til at bega en strafbar handling omfattet af direktivets artikel 3-7.

Efter stk. 2 forpligtes medlemsstaterne til at sikre, at det er strafbart at forsgge at bega en handling

omfattet af direktivets artikel 4 og 5.

Det bemerkes, at direktivets artikel 5 svarer til artikel 5 i rammeafggrelsen og i det vasentlige

svarer til artikel 11 i Europaradets konvention.

2.5.2. Forsgg pa og medvirken bl.a. til at bega lovovertreedelser, der er omfattet af direktivet, er

strafbart i dansk ret.



Det fremgar saledes af straffelovens § 21, at handlinger, som sigter til at fremme eller bevirke

udfarelsen af en forbrydelse, nar denne ikke fuldbyrdes, straffes som forsag.

Efter straffelovens § 23 omfatter den for en lovovertreedelse givne straffebestemmelse alle, der ved

tilskyndelse, rad eller dad har medvirket til gerningen.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 8.

2.6. Sanktioner

2.6.1. Artikel 9, stk. 1, forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at
sikre, at de strafbare handlinger omfattet af direktivets artikel 3-8 kan straffes med strafferetlige
sanktioner, der er effektive, star i et rimeligt forhold til den strafbare handlings grovhed og har

afskreekkende virkning.

Bestemmelsen, hvor stk. 2-5 er nye i forhold til rammeafgerelsen og Europaradets konvention,
fastsetter mindstekrav til de strafferammer, der skal geelde for overtreedelse af de af direktivet

omfattede strafbare handlinger.

2.6.2. Artikel 9, stk. 2, forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at
sikre, at de strafbare handlinger omfattet af artikel 3-7 — i det mindste i grove tilfelde — kan straffes

med feengsel med en maksimumstraf pa mindst 2 ar.

2.6.2.1. Ulovlig adgang til informationssystemer efter direktivets artikel 3 ma som beskrevet
ovenfor under pkt. 2.3.1 anses for omfattet af straffelovens § 263, stk. 2, om hacking, 8§ 301 a om at
skaffe eller videregive adgangsmidler til kommercielle informationssystemer, 8 263 a om at skaffe
eller videregive adgangsmidler til ikke-kommercielle informationssystemer og § 279 a om

databedrageri.

Strafferammen for overtraeedelse af § 263, stk. 2, er 1 ar og 6 maneders faengsel. Begas handlingen

med forseet til at skaffe sig eller gere sig bekendt med erhvervshemmeligheder eller under andre



seerligt skaerpende omstaendigheder, eller nar der er tale om overtreedelse af mere systematisk eller
organiseret karakter, kan straffen stige til feengsel indtil 6 ar.

Strafferammen for overtreedelse af § 301 a er 1 ar og 6 maneders feengsel. Begas handlingen under
serligt skaerpende omstendigheder — navnlig hvor videregivelse mv. sker erhvervsmassigt, i en
videre kreds eller under omstendigheder, hvor der er serlig risiko for omfattende misbrug — er

straffen faengsel indtil 6 ar.

Strafferammen for overtreedelse § 263 a er 1 ar og 6 maneders feengsel. Begas handlingen under
serligt skeerpende omstendigheder — navnlig hvor videregivelse mv. sker i sarligt stort omfang

eller indebaerer serlig risiko for betydelig skade — er straffen feengsel indtil 6 ar.

Overtraedelse af § 279 a kan medfare straf efter reglerne i 8§ 285-286. Efter § 285 er strafferammen
1 ar og 6 maneders fengsel. Er handlingen af sarlig grov beskaffenhed, navnlig pa grund af
udfarelsesmaden, eller fordi forbrydelsen er udfart af flere i forening, eller som fglge af omfanget af
den opnaede eller tilsigtede vinding, eller nar et starre antal forbrydelser er begaet kan straffen stige
til feengsel indtil 8 ar, jf. § 286.

2.6.2.2. Ulovligt indgreb i informationssystemer efter direktivets artikel 4 er som beskrevet ovenfor
under pkt. 2.3.2 omfattet af straffelovens § 193 om driftsforstyrrelser, 8§ 291 om harvaerk og § 293

om radighedshindringer.

Strafferammen for overtreedelse af § 193 er 6 ars fengsel.

Strafferammen for overtreedelse af § 291 er 1 ar og 6 maneders faengsel. @ves der herveerk af
betydeligt omfang eller af mere systematisk eller organiseret karakter, eller er gerningsmanden
tidligere fundet skyldig for overtraeedelse af bl.a. den pagaldende bestemmelse, kan straffen stige til

feengsel i 6 ar.

Strafferammen for overtreedelse af § 293, stk. 2, er 1 ars feengsel. Straffen kan stige til feengsel i 2
ar, hvis der er tale om en overtredelse af mere systematisk eller organiseret karakter, eller der i

gvrigt foreligger seerligt skeerpende omstendigheder.



2.6.2.3. Ulovligt indgreb i data efter direktivets artikel 5 er som beskrevet ovenfor i pkt. 2.3.3
omfattet af straffelovens § 291, stk. 1, om heerveerk, og § 293, stk. 2, om radighedshindring. Der
henvises for sa vidt angar strafferammerne for overtraedelse af disse bestemmelser til pkt. 2.6.2.2

ovenfor.

2.6.2.4. Ulovlig opfangning efter direktivets artikel 6 er som beskrevet ovenfor i pkt. 2.3.4 omfattet
af straffelovens § 263, stk. 2, om hacking. Der henvises for sd vidt angar strafferammen for

overtreedelse af denne bestemmelse til pkt. 2.6.2.1 ovenfor.

2.6.2.5. Fremstilling mv. af veerktgjer efter direktivets artikel 7 med forseet til at anvende disse til at
begd strafbare handlinger omfattet af direktivet straffes efter straffelovens regler om forsgg og
medvirken, jf. straffelovens 88 21 og 23. Ved straf for forsgg pa eller medvirken til at bega et
strafbart forhold omfattet af direktivet, jf. artikel 7 og 8, anvendes strafferammerne i de konkrete

straffebestemmelser.

2.6.2.6. Maksimumsstraffen pa mindst 2 ars fengsel i direktivets artikel 9, stk. 2, skal efter
bestemmelsen som minimum veere geeldende ved grove overtreedelser af de strafbare bestemmelser.
De omfattede bestemmelser i straffeloven indeholder som anfagrt ovenfor alle strafferammer, hvor

grove overtraedelser kan straffes med en maksimumsstraf pa mindst 2 ar.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 9, stk. 2.

2.6.3. Artikel 9, stk. 3, forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at
sikre, at de strafbare handlinger i artikel 4 og 5 kan straffes med feengsel med en maksimumstraf pa
mindst 3 ar, nar de begas forsatligt, og nar et betydeligt antal informationssystemer er blevet bergrt
gennem anvendelsen af et af veerktgjerne i direktivets artikel 7, der hovedsageligt er udarbejdet eller

tilpasset til dette formal.
2.6.3.1. Som beskrevet under pkt. 2.3.2 er ulovligt indgreb i informationssystemer efter direktivets

artikel 4 omfattet af straffelovens 8§ 193 om driftsforstyrrelser, § 291 om harveerk og § 293 om

radighedshindringer. 88 193 og 291 har begge en skerpet strafferamme pa 6 ars faengsel i grove
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tilfeelde, herunder nar handlingen er mere systematisk eller har et betydeligt omfang. De skeerpede
strafferammer vil ogsa kunne anvendes, nar et betydeligt antal informationssystemer er blevet
bergrt, herunder gennem anvendelse af et redskab omfattet af direktivets artikel 7, hvis
betingelserne i gvrigt er opfyldt. § 293, stk. 2, har en strafferamme pa 2 ars fengsel i grovere
tilfeelde.

2.6.3.2. Som beskrevet under pkt. 2.3.3 er ulovligt indgreb i data efter direktivets artikel 5 omfattet
af straffelovens § 291, stk. 1, om harveark, der har en strafferamme pa 6 ars fengsel i grove
tilfelde. Den skarpede strafferammer vil ogsa kunne anvendes, nar der er anvendt et redskab
omfattet af direktivets artikel 7, hvis betingelserne i gvrigt er opfyldt.

2.6.3.3. En gennemforelse af direktivets artikel 9, stk. 3, indebarer, at den skarpede strafferamme i
straffelovens § 293, stk. 2, vil skulle haves fra 2 ars fengsel til 3 ars fengsel. Den skarpede
strafferamme finder ifglge 8 293, stk. 2, anvendelse, hvor der er tale om overtreedelser af mere
systematisk eller organiseret karakter, eller der i gvrigt foreligger skaerpende omstendigheder. Det
ber i forbindelse med en forhgjelse af strafferammen naermere overvejes, om det — med henblik pa
at sikre en fuld korrekt implementering af direktivet — i bestemmelsen udtrykkeligt bgr angives, at
den skeerpede strafferamme finder anvendelse i tilfelde, hvor et betydeligt antal
informationssystemer er blevet bergrt gennem anvendelsen af et af veaerktgjerne i direktivets artikel

7, der hovedsageligt er udarbejdet eller tilpasset til dette formal.

Der henvises i gvrigt til pkt. 2.6.4 nedenfor, hvor der er redegjort neermere for direktivets artikel 9,
stk. 4, der stiller krav om en strafferamme pa mindst 5 ars fengsel for bl.a. overtreedelse af
straffelovens § 293, stk. 2.

2.6.4. Artikel 9, stk. 4, forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at
sikre, at de strafbare handlinger i artikel 4 og 5 kan straffes med feengsel med en maksimumstraf pa
mindst 5 ar i falgende tilfelde:

a) De er begaet inden for rammerne af en kriminel organisation som defineret i

rammeafggrelse 2008/841/RIA uanset den deri fastsatte straf.

b) De forvolder alvorlig skade.
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c) De er begaet mod et kritisk infrastruktur-informationssystem.

Ved et kritisk infrastruktur-informationssystem forstas ifglge preeambelbetragtning nr. 4 et system,
som er vasentligt for opretholdelsen af vitale samfundsmaessige funktioner, menneskers sundhed,

sikkerhed, transportnetveerk mv.

2.6.4.1. Strafferammerne for bestemmelserne i straffeloven, der omfatter direktivets artikel 4 og 5,

er beskrevet ovenfor under pkt. 2.3.2 og pkt. 2.3.3.

Straffelovens § 193 om driftsforstyrrelser har en normalstrafferamme pa 6 ars fengsel. Tilfeelde

omfattet af direktivets artikel 9, stk. 4, vil derfor ogséa vaere omfattet af denne strafferamme.

Straffelovens § 291 om harverk har en strafferamme pa 1 ar og 6 maneders fengsel. @ves der
herveerk af betydeligt omfang eller af mere systematisk eller organiseret karakter, eller er
gerningsmanden tidligere fundet skyldig for overtraedelse af bl.a. den pagaeldende bestemmelse, kan

straffen stige til feengsel i 6 ar.

Ifalge bemaerkningerne til straffelovens 8 291, stk. 2, jf. lov nr. 352 af 19. maj 2004 om andring af
straffeloven, retsplejeloven, markedsfagringsloven og ophavsretsloven (IT-kriminalitet m.v.) skal
bestemmelsen om, at haerveerk af mere systematisk eller organiseret karakter henfgres til den
skeerpede strafferamme ses i sammenhang med rammeafgerelsen og EU's felles aktion af 21.
december 1998 om at gare det strafbart at deltage i en kriminel organisation. Det ma derfor antages,
at handlinger begaet inden for rammerne af en kriminel organisation som defineret i

rammeafggarelsen, er omfattet af den skerpede strafferamme i straffelovens § 291, stk.2.

Hearvaerk begaet mod et kritisk infrastruktur-informationssystem kan efter omstandighederne vare
omfattet af den skaerpede strafferamme. Det bemarkes i den forbindelse, at det felger af
Rigsadvokatens Meddelelse nr. 5/2005 om strafpastande i sager om overtraedelse af straffeloven, at
ved harverk med en skadesstgrrelse pa mere end 15.000 kr., bgr forholdet henfares under
straffelovens § 291, stk. 2.
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Ved et tilvalg af direktivet ber det dog overvejes nermere, om heerveaerk begaet mod et kritisk
infrastruktur-informationssystem — med henblik pa at sikre en fuld korrekt implementering af

direktivet — udtrykkeligt skal omfattes af den skearpede strafferamme i straffelovens § 291, stk. 2.

Straffelovens § 293, stk. 2, har en skerpet strafferamme pa fengsel i 2 ar. En gennemfarelse af
direktivet ngdvendigger, at denne strafferamme hzves til 5 ars feengsel i de i artikel 9, stk. 4 navnte
tilfeelde. Det bemerkes, som anfgrt under pkt. 2.6.3.3 ovenfor, at en gennemfarelse af direktivet
ogsa indebeerer, at den skaerpede strafferamme i § 293, stk. 2, haves til 3 ars feengsel i de i artikel 9,
stk. 3, nevnte tilfelde. Ved et tilvalg af direktivet vil det umiddelbart veere naerliggende nermere at
overveje, om strafferammen bgr haeves til 5 ars feengsel i bade de i artikel 9, stk. 3, og artikel 9, stk.

4, naevnte tilfelde.

2.6.5. Artikel 9, stk. 5, forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at
sikre, at nar de strafbare handlinger i artikel 4 og 5 begas ved at misbruge en anden persons
personoplysninger med det formal at vinde tredjemands tillid og derved skade den, som identiteten
egentlig tilherer, kan det i overensstemmelse med national ret betragtes som skeerpende
omstendigheder, medmindre handlingen allerede er omfattet af en anden handling, der er strafbar i
henhold til national ret.

Bestemmelsen omhandler séledes grove former for it-kriminalitet, som begas ved at misbruge en
anden persons personoplysninger med det formal at vinde tredjemands tillid og derved skade den,

som identiteten tilhgrer — sakaldt identitetstyveri.

Identitetstyveri som defineret i artikel 9, stk. 5, er ikke selvsteendigt kriminaliseret i dansk ret.
Generelt begas identitetstyveri eller anden form for identitetsmisbrug som altovervejende
hovedregel med henblik pa at bega anden kriminalitet, herunder navnlig forskellige former for
berigelseskriminalitet, hacking, databedrageri samt chikane og trusler. Identitetstyveri tjener saledes

som middel til at bega andre former for kriminalitet.

Det bemarkes i den forbindelse, at det alene vil vaere radighedshindringer, driftsforstyrrelser og

haerveerk efter direktivets artikel 4 og 5, som er omfattet af bestemmelsen i artikel 9, stk. 5, om, at
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det er en skeerpende omstendighed at misbruge en andens personoplysninger. Direktivet indeholder
ikke 1 gvrigt bestemmelser vedrgrende identitetstyveri.

Benytter nogen en anden persons navn og password til at logge pa eksempelvis cpr-registeret,
hvorefter den pagaldende sletter informationer om alle, der hedder Jensen, vil handlingen veere
omfattet af direktivets artikel 9, stk. 5, jf. artikel 5. Forholdet vil efter dansk ret kunne straffes som

heerveerk, jf. straffelovens § 291.

Benytter en person derimod en anden persons navn og cpr-nummer til at kabe mobiltelefoner over
internettet, hvorefter den “misbrugte” person far tilsendt en raekke regninger for telefoner, som den
pageeldende aldrig har bestilt, vil forholdet falde uden for direktivets anvendelsesomrade. Forholdet

vil i dansk ret veere strafbart som bedrageri over for selgeren af telefonerne, jf. straffelovens § 279.

Ved straffens fastsettelse finder de almindelig principper i straffelovens kapitel 10 (88 80-89 a)
anvendelse. Det fremgar af straffelovens § 80, stk. 1 og 2, at der ved straffens fastsettelse bl.a. skal
leegges veegt pa lovovertraedelsens grovhed, herunder den med lovovertraedelsen forbundne skade,
fare og kraenkelse. Straffelovens § 81 indeholder herudover en ikke-udtemmende opregning af
forhold, der i almindelighed ved straffens fastsattelse skal indga som skearpende omstaendigheder.
Her naevnes bl.a., at gerningen er udfert af flere i forening eller er serligt planlagt eller led i

omfattende kriminalitet, jf. nr. 2 og 3.

De gaeldende regler for strafudmaling giver saledes allerede mulighed for ved strafudmalingen at
tage hgjde for de relevante konkrete omstendigheder i forbindelse med eksempelvis harveerk, der

begas ved misbrug af en anden persons identitet.

Direktivets artikel 9, stk. 5, fastsatter ikke en egentlig pligt for medlemsstaterne til at kriminalisere
identitetstyveri. Bestemmelsen fastslar sdledes alene, at i det omfang identitetstyveri ikke er
selvstendigt kriminaliseret i national ret, skal det kunne anses som en skarpende omstaendighed,
hvis en strafbar handling er begaet ved misbrug af en anden persons personoplysninger med det

formal at vinde en tredjemands tillid og derved skade den, som identiteten egentlig tilhgrer.
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Som navnt ovenfor indeholder straffeloven ikke en selvsteendig bestemmelse, som kriminaliserer
identitetstyveri som defineret i artikel 9, stk. 5. Straffeloven indeholder endvidere ikke en
bestemmelse, der specifikt foreskriver, at misbrug af en andens identitet i forbindelse med en
strafbar handling kan betragtes som en skarpende omstaendighed i forbindelse med straffens
fastsettelse. Da straffelovens § 81 ikke er udtgmmende, har domstolene dog allerede i dag
mulighed for at tilleegge det betydning som en skarpende omstendighed, at en strafbar handling er

begaet ved hjalp af misbrug af en anden persons identitet.

Med henblik pa at sikre en fuld korrekt implementering af direktivet i dansk ret vil der dog ved et
tilvalg af direktivet veere behov for at lovfeste artikel 9, stk. 5. Dette vil kunne ske ved at udvide
straffelovens § 81, sa misbrug af en andens personoplysninger i tilfeelde omfattet af direktivet i
almindelighed skal betragtes som en skarpende omstendighed ved straffens udmaling. Det kan

alternativt overvejes nermere at indfare en selvstendig bestemmelse om et sadan misbrug.

2.7. Juridiske personer

2.7.1. Artikel 10 vedrgrer juridiske personers ansvar. Bestemmelsen forpligter medlemsstaterne til
at treeffe de ngdvendige foranstaltninger til at sikre, at juridiske personer kan drages til ansvar for de
i artikel 3-8 omhandlede strafbare handlinger, som er begaet for at skaffe dem vinding af en person,
der handler enten individuelt eller som medlem af et organ under den juridiske person, og som har
en ledende stilling inden for den juridiske person, idet den pageldende har befgjelse til at
repraesentere den juridiske person, bemyndigelse til at treeffe beslutninger pa den juridiske persons
vegne eller bemyndigelse til at udgve intern kontrol inden for den juridiske person.

Medlemsstaterne skal endvidere sikre, at den juridiske person kan drages til ansvar, hvis manglende
tilsyn eller kontrol fra en af de i stk. 1 omhandlede personers side har gjort det muligt for en person,
der er underlagt den juridiske persons myndighed, at bega en strafbar handling omfattet af artikel 3-

8 med henblik pa at skaffe den juridiske person vinding, jf. bestemmelsens stk. 2.
Bestemmelsens stk. 3, angiver, at en juridisk persons ansvar i henhold til bestemmelsens stk. 1 og 2

ikke udelukker strafferetlig retsforfglgning af fysiske personer, der begar eller anstifter eller

medvirker til nogen af de i artikel 3-8 omhandlede strafbare handlinger.
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Det bemeerkes, at direktivets artikel 10 svarer til artikel 8 i rammeafggrelsen og indholdsmaessigt i

det vaesentlige svarer til artikel 12 i Europaradets konvention.

2.7.2. | dansk ret kan der palegges juridiske personer (selskaber mv.) strafansvar efter reglerne i
straffelovens kapitel 5 for overtreedelser af straffeloven, jf. straffelovens § 306.

Strafansvar for en juridisk person er efter straffelovens § 27 undergivet nogle almindelige
betingelser, der geelder for denne ansvarsform. Strafansvar for en juridisk person forudseetter
saledes, at der inden for dens virksomhed er begaet en overtraedelse, der kan tilregnes en eller flere
personer, der er knyttet til den juridiske person, eller den juridiske person som sadan. Bestemmelsen
omfatter alle ansatte mv. i den juridiske person, og den er saledes ikke begranset til overtraedelser,

der kan tilregnes ledelsen.

Adgangen til at palegge juridiske personer strafansvar indebarer ikke en begransning i
mulighederne for at paleegge enkeltpersoner strafansvar i anledning af de samme overtraedelser.

Dette spargsmal afgares i overensstemmelse med de almindelige principper for ansvarsplacering.

| Rigsadvokatens meddelelse nr. 5 af 6. oktober 1999 er der fastsat naermere retningslinjer for
anklagemyndighedens valg af ansvarssubjekt i tilfeelde, hvor anklagemyndigheden finder at kunne
gennemfgre en straffesag mod en juridisk person og en eller flere enkeltpersoner i anledning af
samme strafbare handling. Det fglger af meddelelsen, at der som udgangspunkt rejses tiltalte mod
den juridiske person som sadan. Har ledelsen eller en overordnet ansat, herunder en direktar,
handlet forsetligt eller udvist grov uagtsomhed, rejses der ogsa tiltale mod den eller de personligt
ansvarlige. Der rejses i almindelighed ikke tiltale mod underordnede ansatte, medmindre der
foreligger saerlige omstendigheder. Dette kan f.eks. vare tilfeeldet, hvis der er tale om en grov
overtraedelse, som den underordnede ansatte har begaet forsztligt og eventuelt ogsd pa eget
initiativ. Der rejses i disse tilfelde tiltale mod bade den juridiske person og den underordnede

ansatte.

Dansk ret vurderes pa den baggrund at veere i overensstemmelse med direktivets artikel 10.
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2.7.3. Artikel 11 vedrgrer sanktioner over for juridiske personer. Bestemmelsen forpligter
medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at sikre, at juridiske personer, der
drages til ansvar efter artikel 10, stk. 1, kan straffes med sanktioner, der er effektive, star i et
rimeligt forhold til handlingens grovhed og har afskraekkende virkning, som omfatter strafferetlige
og andre bgder, og som kan omfatte udelukkelse fra offentlige ydelser eller tilskud, midlertidigt
eller varigt forbud mod at udgve erhvervsvirksomhed, anbringelse under retsligt tilsyn,
tvangsoplasning efter retskendelse eller midlertidig eller permanent lukning af forretningssteder,

der er blevet brugt til at bega den strafbare handling.

| stk. 2, forpligtes medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at sikre, at
juridiske personer, der kendes ansvarlig efter artikel 10, stk. 2, kan straffes med sanktioner eller
andre foranstaltninger, der er effektive, star i et rimeligt forhold til handlingens grovhed og har

afskraekkende virkning.

Det bemarkes, at direktivets artikel 5 svarer til artikel 9 i rammeafggrelsen og indholdsmassigt i

det vaesentlige svarer til artikel 13 i Europaradets konvention.

2.7.4. | dansk ret kan en juridisk person straffes med bade, nar det er bestemt ved eller i medfer af
lov, jf. straffelovens 8§ 25. Herudover vil f.eks. rettighedsfrakendelse efter straffelovens § 79 kunne
anvendes i forhold til juridiske personer.

Dansk ret vurderes pa den baggrund at vaere i overensstemmelse med direktivets artikel 11. Det
bemarkes, at bestemmelsen alene forpligter medlemsstaterne til at sikre, at juridiske personer kan
paleegges bader, mens der er valgfrihed med hensyn til andre sanktioner.

2.8. Straffemyndighed

2.8.1. Artikel 12 indeholder bestemmelser om straffemyndighed (jurisdiktion).

Ifalge stk. 1 fastleegger hver medlemsstat sin strafmyndighed med hensyn til de i artikel 3-8
omhandlede strafbare handlinger, a) nar en handling er begaet helt eller delvist pA medlemsstatens
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omrade eller b) af en af medlemsstatens statsborgere, i det mindste i de tilfeelde, hvor handlingen er
en strafbar handling dér, hvor den blev begaet.

Stk. 2 angiver, at nar en medlemsstat fastleegger sin straffemyndighed i overensstemmelse med
bestemmelsens stk. 1, litra a), er medlemsstaten forpligtet til at sikre, at straffemyndigheden
omfatter tilfelde, hvor gerningsmanden begar den strafbare handling, mens vedkommende fysisk
befinder sig pa dens omrade, uanset om den strafbare handling er rettet mod et informationssystem
pa dens omrade, eller hvor den strafbare handling begas mod et informationssystem pa dens

omrade, uanset om gerningsmanden pa gerningstidspunktet fysisk befinder sig pa dens omrade.

Ifalge stk. 3 skal en medlemsstat underrette Kommissionen, hvis den beslutter at fastleegge
straffemyndighed med hensyn til en af de i artikel 3-8 omhandlede strafbare handlinger, som er
begaet uden for dens omrade, herunder nar gerningsmanden har sit s&edvanlige opholdssted pa dens
omrade, eller den strafbare handling er begaet til fordel for en juridisk person, som har sit hjemsted

pa dens omrade.

Det bemaerkes, at direktivets artikel 5 svarer til artikel 10 i rammeafgarelsen.

2.8.2. Efter dansk ret kan der foretages retsforfglgning i Danmark af strafbare forhold, som er
undergivet dansk straffemyndighed efter straffelovens 8§ 6-12.

Efter straffelovens § 6 omfatter dansk straffemyndighed handlinger begaet i den danske stat og — i
visse narmere angivne tilfeelde — handlinger foretaget pa et dansk fartgj (territorialprincippet). Det
bemaerkes, at nar en del af en lovovertreedelse er begaet i den danske stat, anses lovovertraedelsen i
sin helhed for at vaere begaet her i landet, jf. straffelovens § 9, stk. 4. Forsggs- og
medvirkenshandlinger anses for foretaget i den danske stat, hvis gerningsmanden befandt sig her i
landet ved handlingens foretagelse, uanset om lovovertraedelsen fuldbyrdes eller tilsigtes fuldbyrdet

uden for den danske stat, jf. straffelovens § 9, stk. 3.
Har den strafbare handling ingen tilknytning til Danmark, kan der i stedet veere dansk

straffemyndighed efter straffelovens 8 7. Ifglge straffelovens 8 7 er det en betingelse for dansk

straffemyndighed i forhold til udlandshandlinger, at gerningsmanden er dansk statsborger, har
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bopel eller har lignende fast ophold i Danmark. Det vil endvidere i de fleste situationer veere en
betingelse, at handlingen ogsa er strafbar efter lovgivningen pa gerningsstedet (dobbelt strafbarhed).
Handlinger foretaget uden for et myndighedsomrade af en person, der pa tidspunktet for sigtelsen
har den anfarte tilknytning til Danmark, er undergivet dansk straffemyndighed, hvis handlinger af
den pageldende art kan medfgre hgjere straf end feengsel i 4 maneder, jf. straffelovens § 7, stk. 2.
Ifelge straffelovens § 7, stk. 3, finder bestemmelserne i stk. 1 og 2 tilsvarende anvendelse pa
udlandshandlinger begaet af en person, der har indfgdsret eller bopzl i de andre nordiske lande, og

som opholder sig i Danmark.

Ifalge straffelovens 8 9, stk. 1, anses handlinger for foretaget, der hvor gerningsmanden befandt sig
ved handlingens foretagelse. For sa vidt angar juridiske personer, anses handlinger for foretaget,
hvor den eller de handlinger, som medfgrer ansvar for den juridiske person, er foretaget. Hvis en
handlings strafbarhed afhanger af eller pavirkes af en indtradt eller tilsigtet falge, anses handlingen
tillige for foretaget, hvor virkningen er indtradt, eller hvor gerningsmanden har forset til, at
virkningen skulle indtraede, jf. straffelovens § 9, stk. 2. Hvis lovovertraedelsen vedrgrer tekst-, lyd-
eller billedmateriale mv., som ved en handling i udlandet er gjort alment tilgengeligt her i landet
gennem internettet eller et lignende system til spredning af information, anses lovovertraedelsen for

begaet i Danmark, hvis materialet har sarlig relation her til landet, jf. straffelovens § 9 a.

Danmark har pa denne baggrund efter galdende ret straffemyndighed, i det omfang artikel 10

kraever det.

Det bemarkes, at hvis direktivets krav til dansk straffemyndighed ikke allerede var opfyldt, ville en
dansk tiltreedelse af direktivet indebere, at Danmark fik straffemyndighed, i det omfang direktivet
kraever det. Det falger saledes af straffelovens § 8, nr. 5, at handlinger, som foretages uden for den
danske stat, hgrer under dansk straffemyndighed, uden hensyn til hvor gerningsmanden hgrer
hjemme, nar handlingen er omfattet af en mellemfolkelig overenskomst, ifalge hvilken Danmark er

forpligtet til at foretage retsforfglgning. Bestemmelsen omfatter bl.a. EU-retlige forpligtelser.
Det bemerkes i gvrigt, at Danmark ved en tiltreedelse af direktivet vil skulle underrette

Kommissionen om reglerne om dansk straffemyndighed over handlinger, som foretages pa dansk

fartgj efter straffelovens 8 6, stk. 1, nr. 2 og 3, som foretages af en person, der er bosat i den danske
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stat eller har lignende fast ophold her i landet efter straffelovens 8§ 7, stk. 1 og 2, og af en person,
der har indfadsret i eller er bosat i Finland, Island, Norge eller Sverige, og som opholder sig her i
landet, jf. § 7, stk. 3. Danmark bgr ogsd underrette Kommissionen om, at reglerne om
straffemyndighed over handlinger foretaget af danske statsborgere ogsa finder anvendelse pa

handlinger foretaget af danske juridiske personer.

2.9. Udveksling af oplysninger

2.9.1. Artikel 13 vedrgrer udveksling af oplysninger. Bestemmelsen angiver, at medlemsstaterne
med henblik pa udveksling af oplysninger om de i artikel 3-8 omhandlede strafbare handlinger skal
sikre, at de har et funktionsdygtigt nationalt kontaktpunkt, og at de ger brug af det bestdende
netvark af kontaktpunkter, der star til disposition dggnet rundt pa alle ugens dage. Medlemsstaterne
skal endvidere sikre, at der findes procedurer, sa den kompetente myndighed i forbindelse med
hasteanmodninger om hjelp inden for 8 timer fra modtagelsen kan angive som minimum, om
anmodningen vil blive imgdekommet, samt pa hvilken made og pa hvilket tidspunkt dette forventes

at ske.

Stk. 2 angiver, at medlemsstaterne skal underrette Kommissionen om dens udpegede kontaktpunkt
efter stk. 1. Kommissionen videresender oplysningerne til de gvrige medlemsstater og kompetente

specialiserede EU-agenturer og -organer.

Stk. 3 forpligter medlemsstaterne til at treeffe de ngdvendige foranstaltninger til at sikre, at der
stilles passende anmeldelseskanaler til radighed med henblik pa at lette anmeldelse uden ungdig
forsinkelse til de kompetente nationale myndigheder om de i artikel 3-6 omhandlede strafbare

handlinger.

Ifelge preeambelbetragtning nr. 22 har bestemmelsen til formal at gge vigtigheden af bestaende
netvaerk, sasom G8 eller Europaradets netvaerk af kontaktpunkter, der star til disposition dggnet
rundt pa alle ugens dage. Disse netvaerk bgr kunne yde effektiv bistand og derved f.eks. lette
udvekslingen af tilgeengelige relevante oplysninger og adgangen til teknisk radgivning mv. For at
sikre netveerkets funktionsdygtighed bgr hvert kontaktpunkt have kapacitet til hurtigt at

kommunikere med andre kontaktpunkter.
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| forhold til de forpligtelser, som de eksisterende netvaerk af kontaktpunkter allerede er undergivet,
indfgres som noget nyt en forpligtelse til i forbindelse med hasteanmodninger om hjeelp inden 8
timer fra modtagelsen som minimum at kunne angive, om anmodningen vil blive imgdekommet,
samt pa hvilken made og pa hvilket tidspunkt dette forventes at ske. Ifglge preeambelbetragtning nr.
22 er den nye forpligtelse begrundet i den hastighed, hvormed der kan foretages omfattende it-

angreb.

2.9.2. Artikel 13, der vedrgrer udveksling af oplysninger inden for de eksisterende netveerk af
kontaktpunkter, herunder i regi af Europaradet, giver ikke anledning til lovgivningsmeessige

overvejelser.

Danmark har afgivet en erklering i henhold til Europaradets konvention om IT-kriminalitet om, at

Rigspolitiet er udpeget som Danmarks kontaktpunkt.

Rigspolitiet har oplyst, at direktivet pd dette punkt er gennemfart forskelligartet i de enkelte
medlemsstater. Generelt anvender medlemsstaterne som udgangspunkt deres i forvejen udpegede
generelle nationale kontaktpunkter (i Danmark Rigspolitiets Kommunikationscenter), der herefter
varetager kommunikationen til de enheder i de g@vrige medlemsstaters retshandheevende
myndigheder, der varetager efterforskning af IT-kriminalitet (i Danmark Nationalt Cyber Crime
Center (NC3)). En del af udvekslingen af oplysninger (serligt inden for almindelig kontortid)
foregar dog i praksis ogsa direkte mellem de enheder i medlemsstaternes retshandhavende
myndigheder, der varetager efterforskning af IT-kriminalitet.

Danmark tager, som det kreeves efter direktivet, allerede del i hastende udveksling af oplysninger
om IT-kriminalitet enten via Rigspolitiets Kommunikationscenter eller direkte via NC3 med bl.a. de
gvrige EU-medlemsstater, idet lignende bestemmelser om hastesikring af data fremgar af
Europaradets konvention. Dette samarbejde fungerer smidigt og effektivt. Der er dog pa arsbasis

kun brug for hastesikring af data i et meget begraenset omfang.

2.10. Overvagning og statistik
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2.10.1. Artikel 14, stk. 1, vedrgrer overvagning og statistik. Bestemmelsen angiver, at
medlemsstaterne skal sikre, at der findes et system til registrering, fremstilling og fremleeggelse af
statistiske oplysninger om de i artikel 3-7 omhandlede strafbare handlinger.

Stk. 2 angiver, at de statistiske oplysninger efter stk. 1 mindst skal omfatte de eksisterende
oplysninger om det antal strafbare handlinger, der henvises til i artikel 3-7, som er registreret i
medlemsstaterne, og det antal personer, der er blevet retsforfulgt og demt for de strafbare
handlinger.

Medlemsstaterne skal ifglge stk. 3 fremsende de indsamlede oplysninger til Kommissionen, der
sikrer, at der offentliggeres en konsolideret oversigt over de statistiske rapporter, og at denne

fremsendes til de kompetente specialiserede EU-agenturer og -organer.

Bestemmelsen, der er af rent administrativ karakter, giver ikke anledning til lovgivningsmassige

overvejelser.

Det bemarkes, at de oplysninger, som skal sendes til Kommissionen, formentlig allerede registreres
i politiet og anklagemyndighedens sagsbehandlingssystemer.

2.11. Afsluttende bestemmelser

Direktivet indeholder i artikel 15-19 afsluttende bestemmelser.

Det fremgar heraf bl.a., at direktivet erstatter rammeafgarelse 2005/222/RIA i forhold til de

medlemsstater, der er bundet af direktivet.

Endvidere indeholder de afsluttende artikler bestemmelser om direktivets ikrafttraeden,

gennemfarelse og Kommissionens evaluering heraf.

Bestemmelserne giver ikke anledning til lovgivningsmassige overvejelser.

3. Konsekvenser
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Direktivet har overordnet til formal at sikre et hgjt beskyttelsesniveau pa omradet, idet det er af
afgerende betydning for borgere og virksomheder, at de kan have tillid til informationssystemers

funktionsdygtighed og sikkerhed.

Et tilvalg af direktivet vil forpligte Danmark til at have samme minimumsregler som resten af EU
med hensyn til afgrensningen af strafbare handlinger i forbindelse med angreb pa
informationssystemer og strafferetlige sanktioner herfor. Danmark vil efter et tilvalg af direktivet
saledes ikke kunne @ndre den eksisterende lovgivning vedrgrende disse spgrgsmal pa en made, der

fraviger direktivets minimumskrav.

Direktivet svarer i vidt omfang til Europaradets konvention om IT-kriminalitet fra 2001 samt
Radets rammeafgarelse 2005/222/RIA, som er gennemfart i dansk ret ved lov nr. 352 af 19. maj
2004 om endring af straffeloven, retsplejeloven, markedsfgringsloven og ophavsretsloven (IT-

kriminalitet m.v.).

Dansk ret vurderes i vidt omfang allerede at veere i overensstemmelse med direktivet. Et tilvalg af
direktivet forventes dog at ngdvendiggere visse lovaendringer. Der vil — ud over at en strafferamme

skal heeves — navnlig veere tale om &ndringer af mere teknisk karakter.

Det vurderes saledes som anfart i pkt. 2.6.3.3 og pkt. 2.6.4.1 ovenfor, at en gennemfarelse af
direktivets strafferammekrav ngdvendigger, at strafferammen i straffelovens § 293, stk. 2, haves til
henholdsvis 3 og 5 ars faeengsel i nermere angivne tilfeelde. Dette vil dog ikke ngdvendigvis have

betydning for den konkrete strafudmaling.

Som anfert under pkt. 2.6.3.3 ovenfor bgr det endvidere overvejes nermere om det — med henblik
pa at sikre en fuld korrekt implementering af direktivet — udtrykkeligt ber anfares i § 293, stk. 2, at
den skarpede strafferamme finder anvendelse i tilfelde, hvor et betydeligt antal
informationssystemer er blevet bergrt gennem anvendelsen af et af veerktgjerne i direktivets artikel

7, der hovedsageligt er udarbejdet eller tilpasset til dette formal.
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Det bgr som anfart under pkt. 2.6.4.1 ovenfor ogsa overvejes nermere, om harveark begaet mod et
kritisk infrastruktur-informationssystem — med henblik pa at sikre en fuld korrekt implementering af

direktivet — udtrykkeligt skal omfattes af den skeerpede strafferamme i straffelovens § 291, stk. 2.

Desuden vil det som anfgrt under pkt. 2.6.5 veaere ngdvendigt — med henblik pa at sikre en fuld
korrekt implementering af direktivet — at lovfeeste direktivets artikel 9, stk. 5 om misbrug af en
anden persons personoplysninger inden for direktivets anvendelsesomrade. Dette vil kunne ske ved
at udvide straffelovens & 81, sa misbrug af en andens personoplysninger i tilfelde omfattet af
direktivet i almindelighed skal betragtes som en skarpende omstendighed ved straffens udmaling.

Det kan alternativt overvejes nermere at indfare en selvsteendig bestemmelse om et sadan misbrug.

Herudover bgr som anfart under pkt. 2.2.2 ovenfor overvejes nzrmere, om der — med henblik pa at
sikre en fuldsteendig korrekt implementering af direktivet — skal gennemfares en lovaendring af
mere teknisk karakter, saledes at visse af direktivets definitioner indarbejdes i de relevante

bestemmelser i straffeloven eller eventuelt i bemarkningerne hertil.

Med hensyn til direktivets bestemmelse om udveksling af oplysninger, bemerkes, at dette skal ske
inden for rammerne af eksisterende netveerk af kontaktpunkter, herunder navnlig i regi af
Europaradet, som Rigspolitiet allerede deltager i. Efter direktivet skal hasteanmodning i de
eksisterende netveaerk af kontaktpunkter handteres inden for 8 timer. Rigspolitiet tager imidlertid
allerede i dag del i hastende udveksling af oplysninger, idet lignende bestemmelser om hastesikring

af data fglger af Europaradets konvention.

Til illustration af direktivets praktiske anvendelse kan anferes falgende eksempler:

En person, der hindrer adgangen til et betydeligt antal informationssystemer (e-boks, netbank mv.),
vil efter direktivet skulle straffes med indtil mindst 3 ars feengsel. Dette vil allerede kunne straffes
efter dansk ret, idet det bemeerkes, at strafferammen er 2 ars feengsel.

En person hindrer adgangen til oplysninger om enkeltpersoners aktuelle og historiske behandlinger i

sundhedsveesenet, der er lagret i et informationssystem. Et informationssystem til lagring af sadanne

behandlingsoplysninger vil som udgangspunkt vere vasentligt til opretholdelse af menneskers
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sundhed, og hindring af adgangen til oplysningerne vil kunne pavirke enkeltpersoners behandling.
Efter direktivet vil et sadant heerveerk skulle straffes med indtil mindst 5 ars fengsel. Dette vil
allerede veare strafbart efter dansk ret, idet det bemeerkes, at strafferammen for en sadan
radighedshindring er 2 ars fengsel, hvis der er tale om en overtraedelse af mere systematisk eller

organiseret karakter, eller der i gvrigt foreligger serligt skeerpende omstendigheder.

Som det fremgar af de anfarte eksempler forventes direktivet at medfere visse @ndringer i form af
en skarpelse af en enkelt strafferamme. Det bemarkes dog, at dette ikke ngdvendigvis vil fa

betydning for den konkrete strafudmaling.

Et tilvalg af direktivet vurderes saledes isoleret set ikke at medfgre vasentlige @ndringer for

borgerne, virksomheder og myndigheder.

4. @konomiske og administrative konsekvenser

Et tilvalg af direktivet vil kunne have gkonomiske konsekvenser for det offentlige, idet direktivets
bestemmelser om indsamling af statistiske oplysninger om it-forbrydelser kan medfare, at der skal
foretages systemtilpasninger hos Rigspolitiet. Omkostningerne til tilpasning af de nuverende
systemer vurderes umiddelbart at kunne udgere i starrelsesordenen 3-5 mio. kr. Skennet er behzftet
med en betydelig usikkerhed.

25



